
IP网端到端性能测量技术研究的进展
林　宇 ,程时端 ,邬海涛 ,金跃辉 ,王文东

(北京邮电大学程控交换技术与通信网国家实验室 ,北京 100876)

　　摘　要 :　本文介绍了 Internet端到端测量技术的最新进展 ,包括性能拓扑推测、时延测量、丢包率测量.最后讨论

了未来 Internet端到端测量的研究趋势和应用前景.
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Abstract :　This paper introduces the achievements of Internet end2to2end performance measurement technologies , including

metric2induced topology inference ,delay inference ,loss probability inference and bandwidth measurement. Finally ,we point out the ap2
plication trend in this field and present some topics to be further studied.
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1　引言

　　近年来 , Internet 测量受到了国际上的普遍关注.从网络

研究看 ,采集、分析、解释测量数据是网络流量、拓扑、行为建

模分析的基础和验证手段 ,Internet流量的自相似性 [1 ]、Internet

拓扑的幂率分布[2 ,3 ]等重要规律都是通过网络测量发现的 ;

从网络运营、维护和服务看 ,网络测量的结果是进行宏观网络

控制和管理、业务计费的重要依据.在服务质量研究领域 ,QoS

控制、管理、计费和测量是相互关联的整体.许多 QoS控制机

制 ,如基于测量的连接接纳控制 [4 ,5 ]、QoS路由、流量工程[6 ]、

拥塞/瓶颈检测等 ,需通过测量获取网络性能 ;QoS管理需监

测网络和用户的服务性能 ,进行动态资源管理、确认服务等级

合约、执行入侵和攻击检测等 ;QoS计费需要根据用户实际获

得服务质量来收费 ;它们都需要 QoS测量的大力支持.从应用

性能优化看 ,多媒体应用需要通过测量了解当前网络的性能

信息来优化编码器/解码器 ,以获得更好的业务质量.网络测

量对于许多 Internet应用和协议 ,特别是涉及大量数据传输和

具有时延限制媒体流的应用至关重要.内容分发网络 [7 ]中的

请求路由协议、对等网络[8 ]、网络缓存的位置选择和维护策

略[9 ]、端系统的组播[10 ]、内容服务器中的流调度和接纳控制

策略[11 ]、DNS和 Web性能检测[12 ]等都需要网络测量的有力

支持.

网络测量总的目标是将 Internet 网络拓扑、带宽、性能等

映射成随时间空间变化的函数.但是 , Internet 分布化、不协作

(Uncooperative)、异质 (Heterogeneous)的特点以及流量特征的复

杂性 ,使得 Internet测量研究是极具挑战性的工作 [13 ] .

根据测量技术获得网络节点支持的多少以及测量点的位

置 ,测量可分为基于路由器的测量 ( Router2Based Measure2
ment) 、端到端测量 ( End2to2End Measurement)和路由器协作测

量 (Router2Aided Measurement) .基于路由器的测量主要由路由

器中的管理软件来完成测量. ISP( Internet Service Provider)通常

采用基于路由器的测量来监测其内部网络的拓扑、流量、时

延、丢包率等.由于各 ISP之间的非协作性 ,这些数据对外保

密 ;另外 ,将大量路由器统计的性能数据传递给中心网管系

统 ,本身就需消耗大量带宽 ,增加网络负荷 [13 ] ;这些原因使得

在许多场合下不适合采用基于路由器的测量.端到端测量的

目标是在只有边缘主机参与下 ,无需路由器的配合 ,获取网络

性能统计 ,并且尽可能减小对网络造成的负荷.路由器协作测

量在边缘主机上执行测量 ,但需要路由器的配合 ,这方面近来

提出了一些新协议[14～16 ] .由于 Internet 不同 ISP之间不协作

的特点 ,依赖于路由器配合的测量方法的能力将受限 ,因此 ,

路由器协作的测量需要获得标准化组织和工业界的支持.

另外 ,根据是否发送主动探针 (Active Probe) ,测量技术可

分为主动测量和被动测量技术.主动测量通过向网络发送探
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针 ,并根据探针所携带的信息来推测网络的情况 ,主动测量将

影响网络的负荷 ,产生大量探针的主动测量方法无法实用.探

针是由同一源发送的数据包序列 ,根据发送探针数据包的类

型 ,还可划分为组播探针、单播探针.根据探针结构的差异 ,常

用的探针可分成 :单数据包探针、等长和非等长数据包对探

针、数据包串探针等[61 ] .被动测量不向网络发送探针 ,而是监

听网络中的分组流来推测网络的情况 ,被动测量不会对网络

的负荷造成影响.

目前 ,Internet测量研究工作大致可划分为三部分 :端到

端性能测量 (主要包括性能拓扑推测、时延、丢包率测量、带宽

测量等)、路由/路由器相关测量 (包括流量抽样技术、根据路

由器端口流量推测端到端流量特征、路由器参数推测、路由器

协作测量协议、路由测量、网络距离推测等)、应用层测量

(Web测量、DNS系统性能测量等) .限于篇幅 ,本文主要介绍

端到端性能测量 ,路由/路由器相关测量另文讨论.端到端性

能测量的研究最初是由MINC[17 ]项目中组播树丢包相关的研

究引发 ,而后推广到单播网络以及其他性能的研究中.网络测

量有关的工具和基础资料可参见 CAIDA[18 ]项目.

图 1　端到端性能测量的研究工作及其联系

在端到端测量技术中 ,时间测量是许多测量工作的必需

因素 ,这使得测量主机间时钟同步是许多端到端测量技术的

重要基础 ;在网络拓扑是不可知的情况下 ,端到端拓扑推测是

端到端性能推测的基础 ,此外 ,它还是基于性能角度对复杂物

理拓扑进行抽象简化的有效手段 ;性能测量 (时延、丢包)的研

究主要集中于树型拓扑的性能推测 ,对于一般网络 ,可将其划

分成多个树型拓扑分别进行测量 ,而后将这些树型拓扑上获

得的性能参数恢复成整个网络的性能 ;网络带宽测量的研究

包括链路带宽、瓶颈带宽和可用带宽三部分 ,带宽测量中引入

的一些探针技术 ,如 Packet Pair[55～60 ] ,也被运用在时延丢包测

量中.

2　端到端单向时延测量和主机时钟同步

　　测量主机间时钟同步是端到端测量重要的技术基础.以

往的时钟同步技术 ,大都利用 GPS或 PSTN、CDMA等网络借助

外部时钟源来实现测量主机间同步.这种技术精度高 ,但费用

昂贵且在测量主机数量大时难于实现 ,无法满足大规模端到

端测量的需要.在广域网上 ,NTP[19 ]协议只能到达几十毫秒量

级的精度 ,这个误差对于时延测量而言不可接受.

主机时钟同步与单向时延测量研究密切相关.端到端双

向时延测量可通过环回时延 RTT(Round Trip Time)获得 ,但端

到端单向时延测量却需要两端主机间时钟同步.单向时延测

量有其特殊的意义 : Internet 路径通常不对称 ,往返路径可能

穿过不同的 ISP甚至不同网络结构 ;双向链路性质不对称 (如

ADSL ,卫星链路) ,双向拥塞排队不同 ;某些应用如 FTP的性

能更依赖于单方向性能.

称测量获得的时延为测得时延 (Measured Delay) ,称实际

的时延为真实时延 (True Delay) .定义测量样点集为Ω= { vi =

( ti , di) , i = 1 , ⋯, N} ,其中 , ti 是发送主机在发送时刻为该数

据包打上的时间戳 , di 为测得时延 ,即接受者接受时刻减去

发送时间戳 ,它不是真实时延.通常 ,两终端主机在测量初始

时刻时间不同 ,且按照不同的频率运行 ,称频率之差为时钟频

率偏差 (Clock Shew) .如果两主机的时钟完全同步 (初始时刻

和频率都相同) ,则测得时延就等于真实时延 ;如果时钟频率

偏差为常数 ,则测量时延曲线类似于图 2 ( a) ,测得时延样点

的下延近似于一条直线 d ( ti) =αti +β,其中 ,β的含义是两时

钟在测量初始时刻的时间偏差加上固定的传播和发送时延 ,

α的含义是两时钟频率偏差导致测量时延 (下延)随着测量时

间的推移而线性的增加 (或减小) ,测得时延的抖动是拥塞变

化导致排队时延的不同.

图 2　文[24 ]仿真获得的时延

实际上 ,时钟的行为非常复杂 ,时钟频率将随着时间、温

度等发生漂移 ,这使得测得时延下延不再是线性变化 ,比如图

2 ( b)中下延变成曲线.另外 ,主机时钟可能被 cron进程重新

图 3　测量获得的时延及修正后的结果

调整校准 (一天可能发生几次) ,或者由于运行了 NTP协议 ,

定期与外部时钟进行校准 (调整的时间粒度较小) .由于这些

原因 ,使得实际测量时延曲线类似于图 3 ( a)和 3 ( b) (出现突

变) [24 ] .单向时延测量的关键任务就是要消除时钟频率偏差

以及外部或本地时钟校准带来的误差 ,且计算复杂度应足够

小 (通常 ,时钟频率漂移在较短的时间区段内给测量时延带来

的误差不明显 ,因此可将测量数据分区段处理 ,以消除时钟频

率漂移的影响. ) .
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要消除时钟行为对测量的影响 ,关键在于基于某种最优

化目标来确定测量样点下延直线 (即α和β) .文[20 ]采用Me2
dian Line Fitting技术来校正时钟频率偏移 ,但该算法在数据抖

动大时效果很差 (单向时延受网络拥塞程度的影响常常变化

很大) .文[20 ,21 ]采用在测量时延下延样点集上执行线性回

归来确定α和β,线性回归在数据分布服从正态分布时性能

很好 ,但测量时延数据并不满足正态分布.文 [21 ]采用 Piece2
wise Minimum算法得到一系列分段条件下的时钟频率偏差 ,但

是这些偏差值并不一致 ,因此也无法正确估计频率偏差.文

[21 ]还采用‘最小化所有样点到直线距离的和’为最优化目

标 ,形式如下 :

　f obj1 (α,β) = ∑
N

i =1

( di -αti -β) = ∑
N

i =1

di - ∑
N

i =1

tiα- Nβ (1)

并运用 Linear Programming算法[22 ,23 ]实现 O ( N)计算复杂度.

以上算法仅针对频率偏差提出解决方法 ,但都无法解决

时钟重置/调整问题.文 [24 ]定义了三种最优化目标 :最小化

曲线和直线构成区域的面积 ,形如

　f obj2 (α,β) = ∑
N

i =1

( di -αti -β+ di + 1 -αti + 1 -β)
ti + 1 - ti

2
(2)

最大化恰好落在直线上的测量时延下延样点数目 ,形如

f obj3 (α,β) = ∑
N

i =1

1{ di =αti +β} (3)

以及式 (1) ,并采用凸分析理论寻找与测量时延下延重合程度

最大的一系列直线段 ,解决了时钟重置/调整问题.在没有时

钟重置/调整问题时 ,其算法本质和精度与 Linear Programming

Algorithm相同.图 3 ( a)和 3 ( b)中给出了采用文[24 ]算法确定

的一系列时钟频率偏差直线以及时钟调整/重置的位置 ,利用

这些信息就可以校正测得时延 ,获得类似图 3 ( c)的校正结

果.文[24 ]的算法复杂度为 O ( N) ,可实现在线估测.

3　性能相关的拓扑推测

　　为了推测和标记网络的性能 ,需了解网络的拓扑.常用的

网络拓扑测量方法是分析来自网络内部资源的数据 (比如

BGP路由表 , ICMP Replies) ,生成 Internet 拓扑或性能的报

告[25～27 ] ,这种方法是基于路由器或路由器协作的 ,它适合于

在大时间尺度上进行宏观分析 ,但不适合小时间粒度的场合.

目前端到端拓扑推测的研究 [28～33 ]主要针对连接一个发

送者与多个接受者之间的树型拓扑 ,比如图 4 ( a)发送者 0和

叶节点之间的树 ,且假定发送者与接受者之间的路由固定.端

到端拓扑推测不同于物理拓扑测量问题 ,它利用端节点性能

之间的相关性 (时延/丢包相关性) ,来推测与某种性能 (比如

时延、丢包率)相关的逻辑拓扑[28～33 ] .端到端拓扑推测最初在

组播树条件下分析丢包率相关性引入 [34 ] ,后又推广到单播情

况以及其他性能 (在第 4节讨论) ,其基本思想是 :将接受者任

意两两分组 ,收集每一对接受者某种沿路径单调递增的性能

数据 ,然后通过性能的相关性来分析拓扑.比如 ,端到端时延

等于路径上各链路时延之和 ,是随路径单调递增 (至少不减)

的函数 ,如果两个接受者共享的路径越长 ,则它们的时延相关

性将越大 (极端情况下 ,两个接受者路径相同 ,则时延特性应

当一致) .由于端到端拓扑推测利用的是性能相关性 ,它不可

能发现没有分叉物理路径上的中间节点 ,比如图 4 ( a)物理路

径‘0→1→2→3’上的节点 1和 2 ,对于 4 ( a)这样的物理拓扑 ,

拓扑推测的结果只可能类似于图 4 ( b) .

图 4　MINT :物理拓扑和逻辑丢包拓扑 (不同敏感性参数 c)

以丢包相关性为例说明推测过程.设源节点到任意一主

机间的路径为 pathi ,如果构成路径 pathi 的边序列是路径

pathj的子序列 ,则称 pathi 为 pathj 的子路径 ( Subpath) . 设

pathi , j表示路径 pathi和 pathj的最大共享子路径.令 f (1)为沿

路径单增性能函数 ,比如时延 ,丢包率.考虑一个叶节点集合

Node = { s0 , s1 , s2 , ⋯, sn} , s0 为发送源 ,所有叶节点两两组合

的集合为Ω′= { ( si , sj) , 1 Φ i < j < n} .拓扑推测过程如下 :

(1)选择Ω′中最大共享子路径上丢包率最大的节点对 ,即 ( si ,

sj) = { max
( s

u
, s

v
) ∈Ω′

f ( paths
u

, s
v
) } .由于函数随路径单增 ,因此 s0 不

可能与其他节点也共享最大子路径 paths
i
, s

j
, s0 与节点 si , sj

之间必有一内部节点 r. (2)生成一个新的节点 r ,将 si , sj从节

点集合 Node中去掉 ,将新节点 r加入节点集合 Node ,再重复

(1) ,直到节点集合 Node中只剩下三个节点.以图 4 ( a)为例

(链路上标记的是各链路及节点的丢包率 ,由于节点 11和 12

之间的最大子路径‘ 0→6→9→10’上的丢包率最大 ,所以为

节点 11/ 12插入一个父节点 10 ,整个推测过程为 :{ 0 , 4 , 5 , 8 ,

11 ,12 ,14} →{ 0 ,4 ,5 ,8 , 10 ,14} (‘ ù ’表示新加入节点 ,‘- ’表

示删除的节点) →{ 0 ,4 ,5 ,8 , 9 } →{ 0 , 3 ,8 ,9} →{ 0 ,3 , 6 } ,即

推得图 4 ( b)的逻辑拓扑.需要说明如何获得最大子路径的丢

包率 ,比如 f ( paths
11

, s
12

) ,测量可以获得端到端丢包率 f

( paths
11

)和 f ( paths
12

) ,而链路‘s10 →s11’的发包成功率等于在

数据包到达节点 s12条件下该数据包也成功到达节点 s11的条

件概率 ,链路‘s10 →s12’的发包成功率也可类似获得 ,则 f

( paths
11

, s
12

)可知.

除了丢包相关性外 ,还可利用其他随路径单增函数 ,比如

最小时延 (即传播时延加发送时延 ,不计排队时延)事件次数、

时延相关性、时延偏差[28～33 ] .在组播条件下 ,去往两接受者的

数据包在共享路径上时延特性完全相同 ,如果共享路径越长 ,

则其时延相关系数越逼近于 1.在单播条件下 ,去往两接受者

的数据包在共享路径上时延存在差异 ,此时可利用 Packet Pair

(即源端连续发送的两个长度相同背靠背的数据包)来近似 ,

由于两个数据包靠得很近 ,它们在共享链路上的特性非常接

近.文[34 ,35 ]在 Internet中的测量结果证实了这一点.

实际上 ,上述推测示例是在理想情况下进行的 ,由于测量

获得的性能总是与真实性能存在差异 ,因此拓扑推测可能发
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生误差.拓扑推测问题可一般地描述为 :设 X = { xij}为测量获

得的接受者 i , j之间某种性能 ,γ= {γij}为接受者 i , j之间真

实的性能值 , T为节点间某种树型拓扑 ,则推测获得的拓扑是

具有最大似然概率的拓扑树 [13 ] :

T 3 = arg maxT∈Fmaxγ∈G p( X|γ, T) (4)

其中 , F表示在节点间可能构成的所有树型拓扑的集合 , G为

满足随路径单增性质的性能集合.注意到当网络节点数目很

大时 ,要寻找式 (4)确定的全局最优树很困难 ,但某些方法获

得的次优解也能到达较好效果.文[29 ]基于决策二叉树 ,至底

向上通过回归式地选择/聚合生成二叉树来确定次优拓扑 ,但

决策二叉树算法的局部贪婪原则可能导致结果不够理想.文

[33 ]利用蒙特卡罗过程 ,从全局而非局部的角度考察搜索方

向 ,将搜索集中在具有最高似然概率的区域 ,到达了较好效

果.

文[31 ]进一步提出了一种框架性的基于性能的网络拓扑

MINT(Metric2Induced Network Topology) ,其思想是针对某种性

能及其敏感性参数 c (Sensitivity Parameter) ,将物理拓扑转化为

一系列不同敏感参数条件下的逻辑拓扑.比如要针对丢包率

进行拓扑推测 ,图 4 ( a)是物理拓扑 ,其逻辑拓扑为 4 ( b) ,设定

敏感性参数 c > 0103 ,则只有丢包率高于 0103的中间链路 (即

连接非叶节点的链路)才在逻辑拓扑中保留 ,丢包率小 (等)于

0103的链路将按一定规则同其父节点合并 ,即可得图 4 ( c) .

MINT的意义在于将复杂的物理拓扑转化为相对简单的逻辑

拓扑 ,它能很好地标识出那些性能恶化的逻辑链路或区域 (如

高丢包率、高时延) ,便于网络故障定位.

4　丢包率测量

　　本节讨论基于树型网络的丢包率测量 [34 ,37 ,38 ,40 ,41 ,43～45 ] .

对于一树型网络 ,节点为 j = 0 , ⋯, m ,设测量 n条不同的路径

i = 0 , ⋯, n.定义 aij为第 i 次测量路径包含链路 j的概率 (定

义为概率的原因是考虑可能出现随机路由情况 ,如多路径负

荷分担) ,以 aij为元素可构成路由矩阵 A.考虑图 5对应的树 ,

如采用‘0→1→2’和‘0→1→3’两条测量路径 ,则矩阵 A为

A =
1 1 0

1 0 1
(5)

设θ1 ,θ2 ,θ3 为图 5中各链路 1 ,2 ,3数据发送成功率的对数 ,

令 pi为由源 (节点 0)到节点 i的端到端丢包率 ,则有

log p2

log p3

≈
1 1 0

1 0 1

θ1

θ2

θ3

(6)

由于 A不是满秩的 ,所以无法解出θ1 ,θ2 ,θ3 .可采用其他方

式来补充 A.令 p2| 3为在节点 3收到数据包的条件下 ,节点 2

收到数据包的条件概率 ,则 p2| 3≈θ2 ,类似定义 p3| 2 ,则补充后

的方程为 :

log p2

log p3

log p2| 3

log p3| 2

≈

1 1 0

1 0 1

0 1 0

0 0 1

θ1

θ2

θ3

(7)

　图 5　简单的树型拓扑　　　 　 图 6　仿真拓扑　　　　

　　这样可求解出各链路的丢包率 .由于方程是超定的 ,可采

用最小平方误差来估计{θi} ,文[34 ,37 ,38 ]讨论了更为复杂高

效的算法以适应大规模网络推测的需要.

以上补充 A的方法依赖于组播方式下链路间的丢包相

关性.由于并非所有网都支持组播 ,且单播业务与组播业务特

征不同 ,因此有必要将这种方法推广到单播网络中.对于单

播 ,可采用 Packet2Pair技术来近似.对于 Internet中广泛存在的

Drop Tail队列管理方式 ,如果 Packet2Pair ( packet1 , packet2)中后

一个数据包 packet2没有被丢弃 (说明此时缓冲区还未满) ,则

Packet2Pair前一数据包 packet1未被丢弃的概率极大 (接近 1) ,

文[36 ]的工作证实了这一点.如果 packet2 的目的地址为节点

3 ,而 packet1的目的地址为节点 2 ,则在 packet2 正确到达节点

3条件下 packet1到达节点 2的概率就近似等于 p2| 3 .

如果队列管理机制不是 Drop Tail ,比如 RED[39 ] (根据当前

等价队长以一定概率丢包) ,则以上假定不一定成立.设从源

发送给节点 k的总数据包数为 nk ,节点 k 成功接受到的数据

包数为 mk .假定每一个数据包丢失为贝努利分布 ,则在已知

nk和 pk的前提下 , mk 的概率分布为

l ( mk| nk , pk) =
mk

nk

pm
kk (1 - pk) n

k
- m

k (8)

其中 pk = ∏
j∈Path (0 , k)

αj为路径 Path (0 , k)发送成功的概率 ,αj 为

某链路发送成功的概率.定义

　βj = Pr{第一数据包ρ( j) - > j|第二数据包ρ( j) - > j} (9)

其中 ,ρ( j)表示节点 j的父节点 ,‘ρ( j) - > j’表示从ρ( j)成

功到达 j .若队列管理为 Drop Tail ,则βj2 > 1.

设两个数据包分别去往 k , l节点 ,设 nk , l为Packet2Pair中

第二数据包到达 k 节点的次数 , mk , l为两个数据包都成功到

达目的地的次数 ,则在已知 nk , l和 pk , l时 mk , l的概率分布为

l ( mk , l | nk , l , pk , l) =
mk , l

nk , l

pm
k , l

k , l
(1 - pm

k , l
k , l

) n
k , l

- m
k , l (10)

其中 , pk , l = ∏
j∈Path (0 ,〈 k , l〉)

βj ∏
i∈Path (〈 k , l〉, k)

αj ,即共享路径上β的乘

积与非共享路径上的α乘积.则总的概率分布为

l ( m| n , p) = ∏
k

l ( mk| nk , pk) ×∏
k , l

l ( mk , l | nk , l , pk , l) (11)

文[37 ]采用 EM[54 ] ( Expectation Maximum)算法 ,利用最大

似然估计来估测{αi}和{βi} ,该算法的复杂度随着网络规模

线性增加.图 6和图 7是文[40 ]在 ns[42 ]上仿真的拓扑以及仿

真的部分结果.其中链路 2和 5 (即连接节点与其父节点对应

的链路 ,比如连接节点 5和它的父节点 2的链路称为链路 5)

具有较高的丢包率 ,图 7上侧两子图分别对应于 Drop Tail 和
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RED缓存管理情况下各链路实际丢包率和估测丢包率 ,下侧

子图为 Drop Tail和 RED下丢包率估测误差.此外 ,文 [38 ,43 ]

给出了采用被动方式 (比如利用 TCP流)进行丢包性能推测的

方法 ,文[41 ]还给出了基于丢包率估计的瓶颈链路检测方法.

图 7　在Link2和 5上高丢失率

5　时延性能推测

　　与丢包率测量类似 ,时延推测也是利用端到端时延与链

路时延的关系.时延推测的工作可分为 4类 : (1)文 [43 ,44 ]将

连续时延分布进行离散化 (或量化) ,使得时延推测转化为便

于计算的矩阵操作 ,这种方法简单 ,但由于对时延分布进行了

量化操作 ,使得时延推测的精度有所损失 ; (2)文 [48 ]提出非

参数化的连续时延分布 (Nonparametric Density Estimation)推测

方法 ; (3)文 [49 ]提出利用累计生成函数 ( Cumulate Generating

Function)推测时延分布的方法 ,文 [50 ]进一步研究了在时延

非平稳情况下的时变时延分布推测方法 ; (4)文[51 ]通过端到

端时延抖动来推测链路的时延抖动.这里主要介绍文[ 49 ,50 ]

的工作.

一条路径的端到端时延等于各链路时延之和.

γi = ai1 Xi1 + ⋯+ aimXim , i = 1 , ⋯, n (12)

其中 : Xi1为第 i次 Probe通过链路 j时的时延 ; aij∈{ 0 ,1}表示

路径和链路间的拓扑关系.假定{ Xi1} n
i = 1为随机变量 Xj (链路

时延)的 n个独立同分布的样本.为了整理成归整的线性模

型形式 ,文[49 ]采用随机变量的累计生成函数 ,形式如下 :

Kγ
i
( t) = log E[ etγ

i ] = log E[ et ( a
i1

X
i1

+ ⋯+ a
im

X
im

)
] = ∑

m

j =1

aij KX
j
( t)

(13)

其中 , KX
j
( t)为向量 ,则有

Kγ( t) = AKX ( t) (14)

其中 , Kγ( t) = [ Kγ1 ( t) , ⋯, Kγn ( t) ] T , KX ( t) = [ KX
i
( t) , ⋯,

KX
n
( t) ] T . KX

i
( t) = log∫

+ ∞

- ∞
e tx pX

i
( x) dx 与随机变量 Xj 的概率

密度分布 pX
i
一一对应 ,因此在 A 为满秩时 ,可通过 Kγ( t)来

推测 KX ( t) ,就可获得链路时延分布特征.由于网络拥塞常常

意味着在瓶颈链路 (或区域)出现大时延、高丢包率 ,因此时延

推测的重要应用是检测瓶颈.如果定义‘瓶颈’为这样的事件

———链路时延超过门限的概率大于某指定值 ,则 Chenoff

Bound公式给出了‘瓶颈’事件的概率上界 :

P( Xj Εδ) Φmin t > 0 (e - tδe tK
X

j
( t) ) (15)

图 8[49 ]给出了一个例子 , Probe1 , ⋯,5用于构造一个满秩

矩阵 A .图 8中各链路带宽为 1Mbps ,传播时延 50ms ,链路 3的

流量负荷被设置为高于其他链路.表 1给出了 Chenoff Bound

公式计算结果 ,如果定义‘链路时延超过 01005s的概率最少

为 015’为瓶颈链

路的判别标准 ,即

P( Xj Ε 01005s) Ε

表 1　利用时延性能进行瓶颈链路检测

Link 1 2 3 4
P( Xj Ε01005 s) 0. 439 0. 415 0. 964 0. 392

015 ,则瓶颈链路 3被正确地检测 .

图 8　时延推测仿真拓扑

对于大规模网络测量来说 , A常常是不满秩的 (需要很多

测量路径和探针) ,此时只能获得一些链路时延性能的线性组

合∑j
ωj KX

j
( t) ,注意到每一个线性组合项对应着网络的某一

个区域 (或链路的组合) ,可利用上述瓶颈检测方法确定哪些

区域是拥塞 (高时延)常常发生的位置 ,然后再在该区域内补

充发送一些测量探针 ,构造一个小的满秩矩阵 ,获取该区域内

各个链路的时延特征.这种逐步缩小搜索区域思想非常适合

于大规模网络拥塞 (瓶颈)定位.

上述时延推测技术假定时延是平稳分布的 ( Stationary) ,

此时获得时延分布密度就描述了时延特性.但实际的网络在

不同时期其时延分布特性可能差异很大 (比如工作时间和深

夜) ,因此时延是非平稳的 (Non2stationary) .文 [53 ]研究了非平

稳时延特性 ,它将时间划分成一系列时间窗口 ,它假定时延特

征是时变的 ,但在一时间窗口内时延满足平稳分布 ,然后采用

Sequential Monte Carlo过程获取各个时间窗口内的时延分布密

度 ,这样就描述了非平稳情况下的时延特征.

6　一般网络拓扑下的性能推测

　　第 4节和第 5节中的性能推测研究都是基于树型结构 ,

利用树型网络内在的性能相关性来实现性能测量 ,对于一般

网络拓扑 ,需将其划分成若干个树.一般网络推测需解决两个

主要问题 : (1)如何高效地将一个一般网络划分成一个树的集

合 ,并且满足某些最优目标 ,比如测量点最少[52 ] ; (2)如何利

用多个树测量获得性能信息来构造出完整网络性能信息.

文[53 ]引入了两种方法来构造全网的性能信息 :基于

MVWA(Minimum Variance Weighted Algorithm) 和 EM 的方法.

MVWA针对各个树单独进行推测 ,对于多棵树重叠的链路 ,从

不同树上返回一个平均权重和一个推测值 ,将加权平均值作

为推测结果.基于 EM的算法运用 EM技术[54 ] ,综合利用多棵

树获得的信息来推测链路的性能.文 [53 ]指出在测量次数少

或多棵树测量结果偏差较大时 , EM算法的性能优于 MVWA.

文[53 ]的工作主要针对丢包测量 ,但它还将 EM算法扩展运

用到时延测量中.
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7　端到端性能测量的研究趋势

　　端到端性能测量工作具有非常广泛的应用前景 ,表 2中

做了一小结 .在端到端性能测量中 ,许多问题都可以归结为形

如 yt = Atθt +εt (16)

的线性模型 ,其中 , At 为与拓扑相关的矩阵 ,θt 为性能向量 ,εt

为端到端的性能指标 ,εt 为系统误差.这个模型在信号处理、

统计分析[62 ]等领域已经进行了大量研究 ,有许多类似方法和

模型可以在端到端性能推测中借鉴.从这个线性模型看 , yt ,

At ,θt ,εt ,都是时变的随机向量和矩阵.网络的拓扑、性能都是

时间和空间的函数 ,现有的研究工作大都假定性能时空独立

来简化问题 ,也使其无法完全解决网络中实际复杂问题.在这

方面有必要进一步深入地研究.

表 2　端到端网络测量工作的应用前景

端

到

端

性

能

测

量

端到端时

钟同步

在不需要 GPS、PSTN、CDMA等外部时钟同步机

制的条件下 ,达到消除端到端主机频率偏差的

目的

端到端拓

扑

发现与某种性能 (时延丢包)及其敏感参数相

关的逻辑拓扑 ,便于网络运维和扩容规划

性能推测
发现网络中大时延/高丢失率的区域或链路 ;

接纳控制 ;流量工程

带宽测量

内容分发网络 ;应用层组播 ;对等网络 ;弹性重

叠网 ;传输协议中速率控制 ;网络维护管理 ;网

络扩容
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